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Zakladni pojmy

Nejprve bude potfeba pfipomenout si nékteré pojmy. )
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Zakladni pojmy
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Véta. (Bézoutova rovnost)

Necht a, b € N. Pak existuji &isla o, B € Z (Bézoutovy koeficienty) takovd, Ze

aa+ b = nsd(a, b).
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Poznamka.

Cisla a a 3 se hledaji Eukleidovym algoritmem.
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Véta. (Bézoutova rovnost)

s ovs

Necht a, b € N. Pak existuji isla o, B € Z (Bézoutovy koeficienty) takovd, Ze

aa+ b = nsd(a, b).

Poznamka.

Cisla a a 3 se hledaji Eukleidovym algoritmem.

Najdéte Bézoutovy koeficienty a a B v pfipadé, Ze a =19 a b = 27.

Pro prirozena Cisla a, b, c dokazte ndsledujici implikaci:

albc A nsd(a,b)=1 = alc.
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Kazdé prirozené &islo n, n > 2, Ize jednoznacéné (aZ na poradi Ciniteli) psat ve
tvaru

— &1 02 (e73
n=p pP"...pPc",

kde p1, p2, ..., pk jsou vzdjemné riizna prvocisla a oy, ap, ..., ax € N.
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Véta.

Kazdé prirozené &islo n, n > 2, Ize jednoznacéné (aZ na poradi Ciniteli) psat ve
tvaru

_ Q1 02 ak
n=p pP"...pPc",

kde p1, p2, . .., px jsou vzdjemné rizna prvocisla a ay, g, ..., € N.

Definice. (Eulerova funkce)

Necht n € N je libovolné. Oznaéme M, mnoZinu takovych &isel z {1,2,...,n},
kterd jsou nesoudélnd s n, tzn.

M, ={ie€{1,2,...,n} : nsd(i,n) = 1}.

Eulerovu funkci ¢ pak definujeme

@(n) = [M,|. (pocet prvki mnoziny M,)
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Véta.

Kazdé prirozené &islo n, n > 2, Ize jednoznacéné (aZ na poradi Ciniteli) psat ve
tvaru

n=p"p;*...pc~,
kde p1, p2, . .., px jsou vzdjemné rizna prvocisla a ay, g, ..., € N.
Definice. (Eulerova funkce)
Necht n € N je libovolné. Oznaéme M, mnoZinu takovych &isel z {1,2,...,n},

kterd jsou nesoudélnd s n, tzn.
M, = {i €{1,2,...,n} : nsd(i,n) = 1}.
Eulerovu funkci ¢ pak definujeme

@(n) = [M,|. (pocet prvki mnoziny M,)

(1) =1, ©(19)=18, ¢(20)=8, ¢(2018) =27, ¢(1000000) =?
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Necht n € N, n > 2, md prvociselny rozklad n = pi''p3? ... p.*. Pak

s 2) (- 2)-(-2)
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Véta.
Necht n € N, n > 2, md prvociselny rozklad n = pi''p3? ... p.*. Pak

o-n(i-3) (-4)-(-2)
Disledek.

Je-li n soucinem dvou riiznych prvocisel p, q, pak

@(n) =(p—1)(q—1).

A\
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Véta.
Necht n € N, n > 2, md prvociselny rozklad n = pi''p3? ... p.*. Pak

o-n(i-3) (-4)-(-2)
Disledek.

Je-li n soucinem dvou riiznych prvocisel p, q, pak
o(n) = (p—1)(qg—1).

, o _ _1 _ 1) _ pg.pP=1 g1 _
Vime, ze <p(n)—n(1 p) (1 q>_pq ===
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Necht n € N, n > 2, md prvociselny rozklad n = p{" p3? ... p.*. Pak

wa(-3) (2o 2)

Dusledek.

Je-li n soucinem dvou riiznych prvocisel p, q, pak

@(n) =(p—1)(q—1).

Dukaz.

Vime, ze <p(n):n(1—%>(1—%>:pq-%~%:(p—l)(q—l). Ol

Priklad.
ProtoZe 1000000 = 10° = 2° . 56, je

1

1
»(1000000) = 1000000 (1 = 2> (1 = 5) = 1000000 - = 400000.

N~
ol &
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@ Zvolime dvé dostatecné velkd a vzdjemné riizna prvocisla p, g a polozime
n = pq.
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Vygenerovani verejného a tajné

@ Zvolime dvé dostatecné velka a vzajemné rizna prvocisla p, g a polozime
n=pq.

@ Dopocitame p(n) = (p —1)(g — 1).
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Vygenerovani verejného a tajné
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@ Ndhodné vybereme &islo v € N, které je nesoudélné s ¢(n).
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Vygenerovani verejného a tajné

@ Zvolime dvé dostatecné velka a vzajemné rizna prvocisla p, g a polozime
n=pq.

@ Dopocitame p(n) = (p—1)(qg — 1).
o Nahodné vybereme &islo v € N, které je nesoudéIné s o(n).

@ K &islu v najdeme ¢&islo t € N tak, aby souéin vt daval po déleni &islem ¢(n)
zbytek 1. To lze diky Bézoutové rovnosti.
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Vygenerovani verejného a tajn

Zvolime dvé dostatecné velka a vzajemné rizna prvocisla p, g a polozime
n=pq.

Dopocitame p(n) = (p — 1)(g — 1).
o Nahodné vybereme &islo v € N, které je nesoudéIné s o(n).

e K &islu v najdeme ¢&islo t € N tak, aby soudin vt daval po déleni &islem ¢(n)
zbytek 1. To lze diky Bézoutové rovnosti.

Dvojice (v, n) bude vefejny kli¢ — miZeme jej Sifit. ]

Dvojice (t, n) bude tajny kli¢, ktery vlastnime pouze my. ]

Tajny kli¢ Ize z verejného dopocitat pouze v pfipadé, ze zname rozklad ¢isla n na
prvocisla (n = pq). Zjisténi tohoto rozkladu je vSak velmi ¢asové naroéné.
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Casy potrebné k prolomeni klice

3007 o

2507
2007
cas rozkladu cisla n [s] 1507
1004

507

25 30 35 40
pocet cifer prvocisel p a q
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Casy potrebné k prolomeni klice

3007 o

2507
2007
cas rozkladu cisla n [s] 1507
1004

507

25 30 35 40
pocet cifer prvocisel p a q

Pokud by prvocisla p a g byla 50-ti mistnd, trval by zpétny rozklad cisla n
cca. 4 hodiny, pro 60-ti mistna by to bylo 9,5 dne, pro 70-ti mistnd 1,5 roku a pro
80-ti mistna 78 let....
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Casy potrebné k prolomeni klice

Systém
Procesor; Intel(R) Core(TM) i7-4702M0C CPU @ 2.20GHz 2.20 GHz
Mainstalovana pamét’ 8,00 GB (pouiitelné: 7,76 GEB)
(RAM):

Typ systému: Bdbitovy operacni systém, procesor pro platformu xbd -’e'mmo

Pero a dotykové oviddani  Pro tento displej neni k dispozici zadavani perem ani
dotykové zadavani,

Informace o podpore

Pokud by prvodisla p a g byla 50-ti mistna, trval by zpétny rozklad cisla n
cca. 4 hodiny, pro 60-ti mistna by to bylo 9,5 dne, pro 70-ti mistnd 1,5 roku a pro
80-ti mistna 78 let....
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Princip (de)sifrovani

Predstavme si situaci, ze nékomu chceme poslat divérnou zpravu.
Stadhneme si nejprve jeho verejny kli¢ (v, n).
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Princip (de)sifrovani

Predstavme si situaci, ze nékomu chceme poslat divérnou zpravu.
Stadhneme si nejprve jeho verejny kli¢ (v, n).

Predpokladejme, ze posilame zpravu z, kde z € N, z < n. J
Vypoditame zbytek &isla z¥ po déleni islem n. Tento zbytek (oznaéme jej s)
je hledana Sifra.
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Princip (de)sifrovani

Predstavme si situaci, ze nékomu chceme poslat divérnou zpravu.
Stadhneme si nejprve jeho verejny kli¢ (v, n).

Predpokladejme, ze posilame zpravu z, kde z € N, z < n.

Vypoditame zbytek &isla z¥ po déleni islem n. Tento zbytek (oznaéme jej s)
je hledana Sifra.

Prijemce obdrzi zasifrovanou zpravu s a chce ji rozsifrovat.
K tomu potrebuje svij tajny kli¢ (t, n).

Ptijemce vypoditd zbytek &isla st po déleni &islem n.
Lze ukazat, Ze tento zbytek je roven pivodni zpravé z.

Za vSim je tzv. mald Fermatova véta, kterd rika, ze pro kazdé prirozené Cislo a a
kazdé prvodislo p je Cislo a? — a délitelné Cislem p.
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NEL

Polozme | n = 7 - 11 = 77.| Pak jist& (n) = 6 - 10 = 60. Zvolme nap¥.
Jisté nsd(17,60) = 1.

Pak | t = 53| nebot vt = 17 - 53 = 901 dava po dé&leni &islem o(n) = 60 zbytek 1.
Cislo t jsme schopni spo&itat pomoci Eukleidova algoritmu.
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NEL

Polozme | n = 7 - 11 = 77.| Pak jist& (n) = 6 - 10 = 60. Zvolme nap¥.
Jisté nsd(17,60) = 1.

Pak | t = 53| nebot vt = 17 - 53 = 901 dava po dé&leni &islem o(n) = 60 zbytek 1.
Cislo t jsme schopni spo&itat pomoci Eukleidova algoritmu.

Dvojice (17,77) bude verfejny kli¢ a dvojice (53,77) bude tajny klic. ]

Nyni napf. budeme chtit zasifrovat zpravu z = 19. )

z¥ = 19%7 = 5480386857784802185939. Zbytek tohoto &isla po déleni &islem 77 je
24. Zasifrovana zprava ma tedy hodnotu s = 24.
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NEL
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Nyni napf. budeme chtit zasifrovat zpravu z = 19. )

z¥ = 19%7 = 5480386857784802185939. Zbytek tohoto &isla po déleni &islem 77 je
24. Zasifrovana zprava ma tedy hodnotu s = 24.

4

Desifrovéni:
st = 2453 = 14164322640050739813527615873101833956776014430996525822450444206066733524.
Zbytek po déleni Cislem 77 je 19, coz je hodnota plvodni zpravy.
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Vypocet zbytkl

Problém je, jak efektivné vypoditat napr. zbytek &isla 243 po déleni &islem 77. J
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Vypocet zbytki

Problém je, jak efektivné vypoditat napr. zbytek &isla 243 po déleni &islem 77. J

Plati (v8echny vypoéty provadime ,modulo 77*)

242 = 576 = 37
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Vypocet zbytki

Problém je, jak efektivné vypoditat napr. zbytek &isla 243 po déleni &islem 77. J

Plati (v8echny vypoéty provadime ,modulo 77*)
242 = 576 = 37 — 24* =372 = 1369 = 60 —> 248 = 60? = 3600 = 58

— 2416 =582 — 3364 = 53 —> 2432 =532 = 2809 = 37.

Odtud snadno spocitdme, ze

2453 = 2432 . 2416 . 4% . 241 = 37 .53 .60 - 24 = 2823840 = 19.
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Vypocet zbytki

Problém je, jak efektivné vypoditat napr. zbytek &isla 243 po déleni &islem 77. J

Plati (v8echny vypoéty provadime ,modulo 77*)
242 = 576 = 37 — 24* =372 = 1369 = 60 —> 248 = 60? = 3600 = 58

— 2416 =582 — 3364 = 53 —> 2432 =532 = 2809 = 37.

Odtud snadno spocitdme, ze

2453 = 2432 . 2416 . 4% . 241 = 37 .53 .60 - 24 = 2823840 = 19.

Timto postupem se vyhneme préci s prilis velkymi Cisly. )
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Predpoklddejme, Ze dvojice (457,667) je verejny kli¢ osoby X. Tento kli¢ je
samozrfejmé vsem dostupny. Podafi se ndm odchytit zasifrovany mail (uréeny
osobé X ), ve kterém nalezneme (zasifrovanou) zpravu s = 109.

Nasim dkolem je prolomit kli¢, tzn. najit prislusny tajny kli¢ a na zakladé tohoto
klice rozsifrovat zpravu.
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5

Dokazte, Ze pro kazdé prirozené Cislo n je vyraz n°> — n délitelny Cislem 30.
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Predpoklddejme, Ze dvojice (457,667) je verejny kli¢ osoby X. Tento kli¢ je
samozrfejmé vsem dostupny. Podafi se ndm odchytit zasifrovany mail (uréeny
osobé X ), ve kterém nalezneme (zasifrovanou) zpravu s = 109.

Nasim dkolem je prolomit kli¢, tzn. najit prislusny tajny kli¢ a na zakladé tohoto
klice rozsifrovat zpravu.

5

Dokazte, Ze pro kazdé prirozené Cislo n je vyraz n°> — n délitelny Cislem 30.

Najdéte vSechna prirozena Cisla n, pro ktera plati
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ﬁ O asymetrickém Sifrovani na Wikipedii:
https://cs.wikipedia.org/wiki/Asymetrickd kryptografie

ﬁ Dalsi ¢teni o asymetrickém Sifrovani:
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=7027

ﬁ Odkaz na stazeni softwaru:
https://www.gpglusb.org
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Dékuji za pozornost.
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